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Resumen 
 
El objetivo de este proyecto consiste en el diseño e implementación de un 
Punto neutro para VoIP (PNVoIP). El Punto Neutro es una plataforma para 
ofrecer interoperabilidad entre proveedores de servicios de Telefonía IP 
(ToIP).   
 
Esta plataforma realiza el intercambio de tráfico de VoIP entre los diferentes 
proveedores, evitando la salida de las comunicaciones hacia la Internet 
pública, con mejoras de calidad de servicio (QoS) y seguridad para los clientes 
de los proveedores.  
 
Este proyecto se ha realizado conjuntamente con la fundación i2CAT y dos 
operadores de ToIP. Cada uno de los operadores trabaja con protocolos 
diferentes (uno con SIP y el otro H.323), por lo que nace la necesidad de 
solucionar el intercambio de señalización entre operadores que empleen 
protocolos diferentes.  
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Overview 
 
The objective of this project consists of the design and implementation of a 
Neutral Point for VoIP (PNVoIP). The Neutral Point is a platform to offer 
interoperability between suppliers of services of Telephony IP (ToIP).  
 
This platform makes the interchange of traffic of VoIP between the different 
suppliers, avoiding the exit of the communications towards the public Internet, 
with improvements of quality of service and security for the clients of the 
suppliers.  
 
This project has jointly been made with the foundation i2CAT and two 
operators of ToIP. Each one of the operators works with different protocols of 
VoIP (one with SIP and other H.323), this is reason why is born the necessity 
to solve the interchange of signaling between operators who use different 
protocols. 
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INTRODUCCIÓN 
 
 
El Punto Neutro de VoIP es una plataforma para proveer de interconectividad a 
los proveedores de servicios de Telefonía sobre IP (ToIP).  
 
Actualmente, cuando un proveedor de ToIP quiere realizar una llamada hacia 
otro operador la encamina por la Internet pública o por la Red Telefónica 
Conmutada (RTC). Sin embargo esta solución lleva consigo inconvenientes 
como la disminución de la calidad de servicio (QoS) y los problemas en la 
confidencialidad de datos. 
 
El  PNVoIP proporciona a los operadores un ente para el intercambio de tráfico, 
con mayor calidad de servicio y mayor grado de confidencialidad, puesto que el  
tráfico de una llamada establecida entre dos operadores circulará  a través de 
PNVoIP (véase figura 1). 
 
 
 
Figura 1: Intercambio de información entre operadores a través  del PNVoIP. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
PNVoIP 
Operador B Operador A 
Red SIP Red H.323 
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CAPÍTULO 1.  PROTOCOLO DE SEÑALIZACIÓN 
 
En este capítulo se describen dos de los más importantes protocolos de 
señalización para VoIP. 
 
1.1. ITU-T H.323 
 
H.323 es una norma creada por la ITU-T en el 1996 (primera versión). H.323 
nació como base para las comunicaciones de audio, video y datos a través de 
la red IP (donde no se garantiza QoS). H.323 es una parte del estándar de 
Audiovisual and Multimedia Systems, the series H.32X, donde se define la 
transmisión multimedia a través de diferentes tipos de medios como: 
 
- H.320: Comunicaciones multimedia sobre RDSI. 
 
- H.310 y H.321: Comunicaciones multimedia sobre ATM. 
 
- H.324: Comunicaciones multimedia sobre RTC. 
 
- H.323: Comunicaciones multimedia sobre IP. 
 
1.1.1. Arquitectura  H.323  
 
La recomendación H.323 define los requisitos para sistemas de comunicación 
multimedia en aquellas situaciones en las que la red de transporte es una red 
de paquetes (PBN, packet based network) que pueden no proporcionar una 
calidad de servicio (QoS, quality of service) garantizada. Las redes PBN 
pueden incluir: redes locales (LAN), redes empresariales, redes  metropolitanas 
(MAN), intranet, e internet. Estas redes también  incluyen conexiones obtenidas 
por marcación  o conexiones punto-a-punto sobre la red pública de telefonía o 
RDSI. 
El sistema H.323 esta compuesto de Terminales, Pasarelas (Gateway), 
Gatekeepers y unidades de control multipunto (MCU) (véase 1.1.2) [2]. 
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Figura 1.1: Interfuncionamiento de los terminales H.323. 
 
 
1.1.2. Componentes de arquitectura H.323. 
 
En este apartado se describen los componentes de la arquitectura H.323. 
 
 
1.1.2.1. Terminal. 
 
Un terminal H.323 [1] es un dispositivo de usuario final que facilita las 
comunicaciones bidireccionales en tiempo real con otro terminal, pasarela o 
MCU. El Terminal puede dar soporte de audio, video y datos. La figura 1.2 
muestra el diagrama de un equipo terminal que debe contener un sistema de 
control, el códec de audio y  la interfaz de red. Los códec de vídeo y las 
aplicaciones de datos de usuario son opcionales. 
 
Un Terminal dispone de funciones y capacidades descritas a continuación: 
 
- La unidad de control del sistema, (H.245 y H.225.0), que proporciona  
control de llamada, el intercambio de capacidad, el envío de mensajes y  
la señalización para un funcionamiento adecuado del terminal H.323 
(véase 1.1.3.3). 
 
- Transmisión de media, que se encarga de recibir los flujos de audio, 
video, datos, control y mensajes hacia la interfaz de red. 
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- Códec de Audio, el cual codifica la señal de audio del micrófono para 
transmisión y decodifica el  audio recibido hacia el altavoz. Requiere 
funciones de codificación y descodificación de G.711µ y G711a y 
opcionalmente soportar otros códecs de audio como G722, G723.1, G728 
y G729. 
 
- Interfaz de red, debe dar servicio de extremo a extremo fiable para el 
canal de control H.245 (véase 1.1.3.3), los canales de datos y el canal de 
señalización de llamada; y para los canales de audio, los canales de vídeo 
y el canal de RAS (véase 1.1.3.1)  debe dar un servicio no fiable.  
 
- Códec de video, esta función es opcional y su función es codificar y 
descodificar video de acuerdo con la recomendación H.261 Quarter 
Comment Intermediate Format (QCIF). 
 
- Canal de datos. Soporta aplicaciones tales como acceso a bases de 
datos, transferencias de ficheros, pizarras electrónicas, etc. 
 
 
 
 
Figura 1.2: Diagrama de un equipo Terminal.  
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1.1.2.2. Gateway 
 
Un dispositivo importante para la integración de una red H.323 es la pasarela o 
gateway. Este dispositivo proporciona comunicaciones entre terminales H.323 y 
otros terminales de otras redes, realizando funciones de traductor entre ambas 
redes. 
 
 
1.1.2.3. Gatekeeper. 
 
Otro dispositivo es el Gatekeeper (GK) o controlador de acceso (este 
dispositivo es opcional), proporciona servicio de control de llamada a los puntos 
finales. En una red H.323 puede existir más de un gatekeeper que se 
interaccionan entre sí. En cada una de las zonas puede haber un o más  
gatekeeper y deben prestar las siguientes funciones: 
 
- Conversión de dirección. El gatekeeper traduce alias a dirección IP o a 
dirección E.164 necesarios para el establecimiento de las comunicaciones 
a través de una tabla de traducciones. 
 
- Control de admisiones. El gatekeeper controla el establecimiento de 
llamadas mediante mensajes Admission Request /Admission Confirm / 
Admission Reject  (ARQ/ACF/ARJ). 
 
- Control de ancho de banda. El gatekeeper controla el numero de usuarios 
simultáneo soportados mediante mensajes de  Bandwidth Request / 
Bandwidth Confirm / Bandwidth Reject (BRQ/BRJ/BCF). 
 
- Gestión de zona. El gatekeepers coordina acciones entre dispositivos de 
la misma zona como terminales registrados, gateways y MCU. 
 
- Control de señalización (opcional). Usa el modelo gatekeeper Router Call 
Signaling GKRCS.  
 
 
1.1.2.4. Unidad de control de multipunto (MCU). 
 
La unidad de control multipunto (MCU) soporta conferencias entre tres o más 
terminales y gateway en una conferencia multipunto. Una MCU puede negociar  
capacidades de los terminales en una conferencia y revisar las capacidades 
durante la conferencia para garantizar un nivel común de comunicaciones.  
 
 
1.1.3. Pila de protocolos H.323 
 
El protocolo H.323 se basa en varios protocolos ilustrados en la siguiente figura 
(véase figura 1.3) [5]: 
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Figura 1.3: Pila de protocolos H.323. 
 
 
A continuación se explica los protocolos más significativos para H.323: 
 
- RTP/RTCP (Real-Time Transport Protocol / Real-Time Transport Control 
Protocol) Protocolos de transporte en tiempo real que proporciona servicio 
de entrega punto a punto de datos. 
 
- RAS (Registration, Admission and Status): Sirve para registrar, control de 
admisión, control del ancho de banda, el estado y desconexión de los 
participantes. Explicado con más detalle en el apartado 1.1.3.1. 
 
- H225.0: Protocolo de control de llamada que permiten establecer una 
conexión y una desconexión.  
 
- H.245: Protocolo de control usado el establecimiento y control de una 
llamada. Explicado con más detalle en el apartado 1.1.3.3. 
 
- Q.931: (Digital Subscriber Signalling) Este protocolo se define para la 
señalización de accesos RDSI básico. Explicado con más detalle en el 
apartado 1.1.3.2. 
 
- RSVP (Resource ReSerVation Protocol): Protocolo de reserva de recursos 
en la red para cada flujo de información de usuario 
 
- T.120: La recomendación T.120 define un conjunto de protocolos para 
conferencia de datos. 
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1.1.3.1. Función RAS 
 
La función RAS (Registration Admission and Status) utiliza los mensajes 
H.225.0 para la comunicación entre terminal y Gatekeepers y entre 
gatekeepers. Los terminales usan RAS para registrarse en sus Gatekeeper, 
para realizar peticiones de permiso para utilizar sus recursos del sistema, para 
obtener direcciones de usuarios remotos, etc. Gatekeeper usan RAS para 
vigilar el estado de los terminales y recoger información de los recursos 
después de la finalización de una llamada. 
RAS provee de un mecanismo para los usuarios de autentificación y 
autentificación de llamada. Se utiliza esta función para registro, control de 
admisión, control del ancho de banda y  estado de la llamada. 
 
Descubrimiento de Gatekeeper. 
 
Los terminales H.323 se registran en un gatekeeper provisto de servicios 
básicos como resolución de direcciones para llamadas a otros terminales. Hay 
dos posibilidades para que los terminales encuentren su gatekeeper: 
 
- Multicast discovery: Los terminales envían un GRQ (gatekeeper request) a 
una dirección multcast conocida 224.0.1.41  y un puerto conocido 1718.  
Uno o más gatekeeper pueden responder con un mensaje de 
confirmación GCF (Gatekeeper Confirmation) conteniendo la dirección de 
transporte del canal de RAS del Gatekeeper o un mensaje de GRJ 
(Gatekeeper Reject)  en caso negativo. 
 
- Configuración: Los terminales conocen la IP  del gatekeeper, envían un 
mensaje GRQ vía unicast y el gatekeeper o confirma o descarta. 
 
Adicionalmente, el gatekeeper puede proporcionar gatekeepers alternativos 
con un mensaje GCF. 
 
 
 
Figura 1.4: Descubrimiento de gatekeeper 
 
 
Registro. 
 
Después de que el terminal descubra cual es su gatekeeper, el terminal debe 
registrarse con un mensaje de RRQ (Registration Request) en el gatekeeper. El 
gatekeeper responderá con una confirmación de registro RCF, (Registration 
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Confirmation) o un rechazo de registro RRJ (Registration Reject). De igual 
manera si un terminal quiere desregistrarse deberá enviar un mensaje URQ 
(Unregistration Request). 
 
 
 
Figura 1.5: Registro/Desregistro de usuario H.323. 
 
 
 
Localización de los terminales. 
 
Los terminales o gatekeepers pueden determinar información de contacto 
emitiendo un mensaje de localización   LRQ (Location Request) indicando el 
alias. Este mensaje puede ser enviado al gatekeeper por el canal de RAS o  
puede ser enviado mediante un GRQ a la dirección multicast. El gatekeeper 
contestara con LCF, (Location Confirmation) que contendrá información del 
terminal. Todos los Gatekeepers que reciban el mensaje y no contengan como 
usuario registrado devolverán un mensaje de rechazo de localización LRJ 
(Location Reject). 
 
Admisiones y control de ancho de banda. 
 
Estos mensajes se producen entre terminal  y  gatekeeper para proporcionar 
funciones de control de admisión y gestión del ancho de banda. Los 
gatekeepers autorizados acceden a la red  H.323 mediante los mensajes de 
petición de admisión ARQ (Admission Request) especificando  el ancho de 
banda de la llamada.  El gatekeeper  puede reducir el ancho  de banda de 
llamada en el mensaje de confirmación de admisión ACF (Admission Confirm). 
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El terminal o el gatekeeper pueden intentar modificar el ancho de banda 
durante la llamada con un mensaje de petición de ancho de banda (BRQ, 
bandwidth change request)  con una aceptación (BCF, bandwidth confirm)  o 
negación (BRJ, bandwidth reject). 
 
Información de Estado. 
 
Los gatekeepers también pueden obtener información de sus terminales, 
mediante mensajes de petición de información IRQ (Information Request), los 
terminales envían un mensaje de respuesta IRR (Information Request 
Response). 
 
 
1.1.3.2. Función de señalización de llamada. 
 
La función de señalización está basada en la recomendación H.225, que 
especifica el uso y soporte de mensajes de señalización Q.931/Q932. Las 
llamadas son enviadas sobre TCP por el puerto 1720. Sobre este puerto se 
inician los mensajes de control de llamada Q.931 entre dos terminales para la 
conexión, mantenimiento y desconexión de llamadas. 
 
Los mensajes más comunes de Q.931/Q.932 usados como mensajes de 
señalización H.323 son: 
 
- Setup. Es enviado para iniciar una llamada H.323 para establecer una 
conexión con una entidad H.323. Entre la información que contiene el 
mensaje se encuentra la dirección IP, puerto y alias del llamante o la 
dirección IP y puerto del llamado. 
 
- Call Proceeding. Enviado por el Gatekeeper a un terminal advirtiendo del 
intento de establecer una llamada una vez analizado el número llamado. 
 
- Alerting. Indica el inicio de la fase de generación de tono.  
 
- Connect. Indica el comienzo de la conexión.  
 
- Release Complete. Enviado por el terminal para iniciar la desconexión.  
 
- Facility. Es un mensaje de la norma Q.932 usado como petición o 
reconocimiento de un servicio suplementario. 
 
 
1.1.3.3. Función de control H.245  
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EL canal de control H.245 es un conjunto de mensajes ASN.1 usados para el 
establecimiento y control de una llamada. Unas de las características que se 
intercambian más relevantes son: 
 
• MasterSlaveDetermination (MSD). Este mensaje es usado para prevenir 
conflictos entre dos terminales que quieren iniciar la comunicación. 
Decide  quién actuará de Master y quién de Slave. 
 
• TerminalCapabilitySet (TCS). Mensaje de intercambio de capacidades 
soportadas por los terminales que intervienen en una llamada. 
 
• OpenLogicalChannel (OLC). Mensaje para abrir el canal lógico de 
información contiene información para permitir la recepción y 
codificación de los datos. Contiene la información del tipo de datos que 
será transportados. 
 
• CloseLogicalChannel (CLC). Mensaje para cerrar el canal lógico de 
información 
 
 
1.1.4. Modelos de señalización 
 
 
Hay tres métodos  para transmitir la señalización de las de llamadas 
  
- Directamente a través del terminal. Los mensajes de señalización son 
enviados directamente entre los dos terminales (véase figura 1.6). 
 
 
 
 
Figura 1.6: Señalización directamente a través del Terminal. 
 
 
- Señalización encaminada por el gatekeeper. Los mensajes H.225.0 de 
RAS y los H.225.0 de señalización de llamada se encaminan a través del 
Gatekeeper, mientras que los mensajes de control de conferencia H.245 
son encaminados directamente entre los dos terminales. Este método 
permite al gatekeeper reencaminar el canal de control H.245 a una MCU 
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cuando una conferencia multipunto ad hoc pasa de conferencia punto a 
punto a conferencia multipunto. El gatekeper realiza esta elección. 
Cuando se utiliza la señalización de llamada de punto extremo directa, el 
canal de control H.245 sólo puede ser conectado directamente entre los 
puntos extremos (véase figura 1.7). 
 
 
 
Figura 1.7: Señalización encaminada por el gatekeeper menos los mensajes de 
control de conferencia. 
 
 
- Señalización encaminada por el gatekeeper. Los mensajes de 
señalización entre los terminales son enrutados a través del gatekeeper 
(véase figura 1.8). 
 
 
 
 
Figura 1.8: Señalización encaminada por el gatekeeper 
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1.1.5. Ejemplos de llamadas H.323 
 
En una comunicación  H.323  hay diferentes fases que se observan en la figura 
1.9:  
 
H.225 Setup
H.225 CallProceding
 H.225 Alerting
Terminal H.323 Terminal H.323
H.245 Connect  
H.245 TCS
H.245 TCS
H.245 OLC
H.245 OLC
H.245 TCS ACK
H.245 TCS ACK
H.245 OLC ACK
H.245 OLC ACK
 
RTP /RTCP
H.245 CLC
H.245 CLC ACK
H.245 EndSessionCommand
H.245 EndSessionCommand
ReleaseComplete
 
 
Figura 1.9. Ejemplo de llamada H.323. 
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Una llamada H.323 se caracteriza por las siguientes fases: 
 
- Establecimiento de la comunicación. El usuario que desea establecer la 
comunicación envía un mensaje de SETUP, el remitente contesta con un 
mensaje de  CallProcceding y Alerting  indicando el inicio de establecimiento de 
la comunicación. Cuando el usuario descuelga el teléfono, se envía un mensaje 
de connect. 
 
- Negociación de los parámetros. En esta fase se abre una negociación 
mediante el protocolo H.245 (control de conferencia), el intercambio de los 
mensajes (petición y respuesta) entre los dos terminales establecen quién será 
master y quién slave, las capacidades de los participantes y codecs de audio y 
video. Como punto final de esta negociación se abre el canal de comunicación 
(direcciones IP, puerto). 
 
- Comunicación: los terminales inician la comunicación mediante el protocolo 
RTP/RTCP.   
 
- Finalización de una llamada. Por ultimo, cualquiera de los participantes 
activos en la comunicación puede iniciar el proceso de finalización de llamada 
mediante mensajes CloseLogicalChannel y  EndSessionComand para indicar la 
finalización de ésta. 
 
 
1.2. Arquitectura SIP.  
 
El protocolo SIP fue desarrollado por el grupo MMUSIC (Multimedia Session 
Control) del IETF, definiendo una arquitectura de señalización y control para 
VoIP. Inicialmente fue publicado en febrero del 1996 en la RFC 2543, ahora 
obsoleta con la publicación de la nueva versión RFC 3261 [6] que se publicó en 
junio del 2002.  
 
El propósito de SIP es la comunicación entre dispositivos multimedia. SIP hace 
posible esta comunicación gracias a dos protocolos que son RTP/RTCP y SDP. 
El protocolo RTP se usa para transportar los datos de voz en tiempo real (igual 
que para el protocolo H.323, mientras que el protocolo SDP se usa para la 
negociación de las capacidades de los participantes, tipo de codificación, etc. 
  
SIP es un protocolo de señalización a nivel de aplicación para establecimiento 
y gestión de sesiones con múltiples participantes. Se basa en mensajes de 
petición y respuesta y reutiliza muchos conceptos de estándares anteriores 
como HTTP y SMTP. 
 
 
 
 
 
20  Diseño e implemetación de un Punto Neutro para VoIP 
1.2.1. Componentes SIP. 
 
SIP soporta funcionalidades para el establecimiento y finalización de las 
sesiones multimedia: localización, disponibilidad, utilización de recursos, y 
características de negociación. 
 
Para implementar estas funcionalidades, existen varios componentes distintos 
en SIP. Existen dos  elementos fundamentales, los agentes de usuario (UA) y 
los servidores. 
 
1. User Agent (UA): consisten en dos partes distintas, el User Agent Client 
(UAC) y el User Agent Server (UAS). Un UAC es una entidad lógica que 
genera peticiones SIP y recibe respuestas a esas peticiones. Un UAS es 
una entidad lógica que genera respuestas a las peticiones SIP. 
 
Ambos se encuentran en todos los agentes de usuario, así permiten la 
comunicación entre diferentes agentes de usuario mediante 
comunicaciones de tipo cliente-servidor.  
 
2. Los servidores SIP pueden ser de tres tipos:  
 
- Proxy Server: retransmiten solicitudes y deciden a qué otro servidor 
deben remitir, alterando los campos de la solicitud en caso 
necesario. Es una entidad intermedia que actúa como cliente y 
servidor con el propósito de establecer llamadas entre los usuarios. 
Este servidor tienen una funcionalidad semejante a la de un Proxy 
HTTP que tiene una tarea de encaminar las peticiones que recibe 
de otras entidades más próximas al destinatario. Existen dos tipos 
de Proxy Servers: Statefull Proxy y Stateless Proxy. 
 
 Statefull Proxy: mantienen el estado de las transacciones 
durante el procesamiento de las peticiones. Permite división 
de una petición en varias (forking), con la finalidad de la 
localización en paralelo de la llamada y obtener la mejor 
respuesta para enviarla al usuario que realizó la llamada. 
 
 Stateless Proxy: no mantienen el estado de las 
transacciones durante el procesamiento de las peticiones, 
únicamente reenvían mensajes. 
 
- Registrar Server: es un servidor que acepta peticiones de registro 
de los usuarios y guarda la información de estas peticiones para 
suministrar un servicio de localización y traducción de direcciones 
en el dominio que controla. 
 
- Redirect Server: es un servidor que genera respuestas de 
redirección a las peticiones que recibe. Este servidor reencamina 
las peticiones hacia el próximo servidor.  
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La división de estos servidores es conceptual, cualquiera de ellos puede 
estar físicamente una única máquina, la división de éstos puede ser por 
motivos de escalabilidad y rendimiento. 
 
 
1.2.2. Mensajes SIP. 
 
SIP es un protocolo textual que usa una semántica semejante a la del protocolo 
HTTP. Los UAC realizan las peticiones y los UAS retornan respuestas a las 
peticiones de los clientes. 
 
SIP define la comunicación a través de dos tipos de mensajes. Las solicitudes 
(métodos) y las respuestas (códigos de estado) emplean el formato de mensaje 
genérico establecido en el RFC 2822 , que consiste en una línea inicial seguida 
de un o más campos de  cabecera (headers), una línea vacía que indica el final 
de las cabeceras, y por último, el cuerpo del mensaje que es opcional. 
 
 
- Métodos  SIP 
 
Las peticiones SIP son caracterizadas por la línea inicial del mensaje, llamada 
Request-Line, que contiene el nombre del método, el identificador del 
destinatario de la petición (Request-URI) y la versión del protocolo SIP. Existen 
seis métodos básicos SIP (definidos en RFC 2543[7]) que describen las 
peticiones de los clientes: 
 
- INVITE: Permite invitar un usuario o servicio para participar en una sesión 
o para modificar parámetros en una sesión ya existente. 
- ACK: Confirma el establecimiento de una sesión. 
- OPTION: Solicita información sobre las capacidades de un servidor.  
- BYE: Indica la terminación de una sesión. 
- CANCEL: Cancela una petición pendiente. 
- REGISTER: Registrar al User Agent. 
 
Sin embargo, existen otros métodos adicionales que pueden ser utilizados, 
publicados en otros RFCs como los métodos INFO, SUBSCRIBER,etc. 
 
 
Internet Protocol, Src Addr: 192.168.0.197 (192.168.0.197), Dst Addr: 
192.168.0.194 (192.168.0.194) 
User Datagram Protocol, Src Port: 50481 (50481), Dst Port: 5060 (5060) 
Session Initiation Protocol 
    Request-Line: REGISTER sip:192.168.0.194 SIP/2.0 
        Method: REGISTER 
        Resent Packet: False 
    Message Header 
        Via: SIP/2.0/UDP 192.168.0.197:5060;branch=z9hG4bK17f16179 
        From: sip:user02@192.168.0.194 
            SIP from address: sip:user02@192.168.0.194 
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        To: sip:user02@192.168.0.194 
            SIP to address: sip:user02@192.168.0.194 
        Call-ID: 000f902b-45950002-23a60667-6009f4be@192.168.0.197 
        CSeq: 101 REGISTER 
        User-Agent: CSCO/7 
        Contact: <sip:user02@192.168.0.197:5060> 
        Content-Length: 0 
        Expires: 3600 
 
Figura 1.10 :Ejemplo de una petición 
 
 
- Respuestas (Códigos de estado) SIP. 
 
Después de la recepción e interpretación del mensaje de solicitud SIP, el 
receptor del mismo responde con un mensaje. Este mensaje, es similar al 
anterior, difiriendo en la línea inicial, llamada Status-Line, que contiene  la 
versión de SIP, el código de la respuesta (Status–Code) y una pequeña 
descripción (Reason-Phrase).  
 
El código de la respuesta está compuesto por tres dígitos que permiten 
clasificar los diferentes tipos existentes (véase Tabla 1.1). El primer dígito 
define la clase de la respuesta. 
 
 
Codigo Clases 
1xx 
2xx 
3xx 
4xx 
5xx 
6xx 
Mensajes provisionales. 
Respuestas de éxito. 
Respuestas de redirección. 
Respuestas de falla de método. 
Respuestas de fallas de servidor. 
Respuestas de fallas globales. 
 
 
Tabla 1.1: Tabla de códigos respuesta. 
 
 
A Continuación, se incluye  un  ejemplo de un código de respuesta. 
 
 
Internet Protocol, Src Addr: 192.168.0.194 (192.168.0.194), Dst Addr: 
192.168.0.197 (192.168.0.197) 
User Datagram Protocol, Src Port: 5060 (5060), Dst Port: 5060 (5060) 
Session Initiation Protocol 
    Status-Line: SIP/2.0 200 OK 
        Status-Code: 200 
        Resent Packet: False 
    Message Header 
        Via: SIP/2.0/UDP 192.168.0.197:5060;branch=z9hG4bK17f16179 
        From: sip:user02@192.168.0.194 
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            SIP from address: sip:user02@192.168.0.194 
        To: 
sip:user02@192.168.0.194;tag=b27e1a1d33761e85846fc98f5f3a7e58.4e48 
            SIP to address: sip:user02@192.168.0.194 
            SIP tag: b27e1a1d33761e85846fc98f5f3a7e58.4e48 
        Call-ID: 000f902b-45950002-23a60667-6009f4be@192.168.0.197 
        CSeq: 101 REGISTER 
        Contact: <sip:user02@192.168.0.197:5060>;expires=3600 
        Server: Sip EXpress router (0.9.2 (i386/linux)) 
        Content-Length: 0 
 
Figura 1.11: Ejemplo de código de respuesta 
 
 
1.2.3. Cabecera SIP. 
 
Las cabeceras se utilizan para transportar información necesaria a las 
entidades SIP. A continuación, se detallan los campos: 
 
- Via: Indica el transporte usado para el envío e identifica la ruta del 
request, por ello cada proxy añade una línea a este campo. 
- From: Indica la dirección del origen de la  petición. 
- To: Indica la dirección del destinatario de la petición. 
- Call-Id: Identificador único para cada llamada y contiene la dirección del 
host. Debe ser igual para todos los mensajes dentro de una transacción.  
- Cseq: Se inicia con un número aleatorio e identifica de forma secuencial 
cada petición.  
- Contact : Contiene una (o más)  dirección que pueden ser usada para 
contactar con el usuario. 
 
Message Header 
        Via: SIP/2.0/UDP 192.168.0.197:5060;branch=z9hG4bK17f16179 
        From: sip:user02@192.168.0.194 
            SIP from address: sip:user02@192.168.0.194 
        To: 
sip:user02@192.168.0.194;tag=b27e1a1d33761e85846fc98f5f3a7e58.4e48 
            SIP to address: sip:user02@192.168.0.194 
            SIP tag: b27e1a1d33761e85846fc98f5f3a7e58.4e48 
        Call-ID: 000f902b-45950002-23a60667-6009f4be@192.168.0.197 
        CSeq: 101 REGISTER 
        Contact: <sip:user02@192.168.0.197:5060>;expires=3600 
        Server: Sip EXpress router (0.9.2 (i386/linux)) 
        Content-Length: 0 
 
 
Figura 1.12: Ejemplo de los campos de la cabecera. 
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1.2.4. Direccionamiento SIP. 
 
Una de las funciones de los servidores SIP es la localización de los usuarios y 
resolución de nombres. Normalmente, el agente de usuario no conoce la 
dirección IP del destinatario de la llamada, sino su e-mail. 
 
Las entidades SIP identifican a un usuario con las SIP URI (Uniform Resource 
Identifiers) definido en el RFC 2396 [8]. Una SIP URI tiene un formato similar al 
del e-mail, consta de un usuario y un dominio delimitado por una @, como 
muestra los siguientes casos: 
 
usuario@dominio, donde dominio es un nombre de dominio completo. 
usuario@equipo, donde equipo es el nombre de la máquina. 
usuario@dirección_ip, donde dirección_ip es la dirección IP del dispositivo. 
número_teléfono@gateway, donde el gateway permite acceder al número de 
teléfono a través de la red telefónica pública.  
 
La solución de identificación de SIP, también puede ser basada en el DNS 
descrito en el RFC 3263 [9], donde se describen los procedimientos DNS 
utilizados por los clientes para traducir una SIP URI en una dirección IP, puerta 
y protocolo de transporte utilizado, o por los servidores para retornar una 
respuesta al cliente en caso de que la petición falle.  
 
 
1.2.5. Descripción de SDP 
 
El protocolo SDP (Session Description Protocol) RFC 2327 [10] se utiliza para 
describir sesiones multicast en tiempo real, siendo útil para invitaciones, 
anuncios, y cualquier otra forma de inicio de sesiones.  
 
La propuesta original de SDP fue diseñada para anunciar información 
necesaria para los participantes y para aplicaciones de multicast  MBONE 
(Multicast Backbone). Actualmente, su uso está extendido para el anuncio y la 
negociación de las capacidades de una sesión multimedia en Internet.  
 
Puesto que SDP es un protocolo de descripción, los mensajes SDP se pueden 
transportar mediante distintos protocolos con SIP, SAP, RTSP, correo 
electrónico con aplicaciones MIME  o protocolos como HTTP. 
 
Como el SIP, el SDP utiliza la codificación del texto. Un mensaje del SDP se 
compone de una serie de líneas, denominados campos, dónde los nombres 
son abreviados por una sola letra, y está en una orden requerida para 
simplificar el análisis. El SDP no fue diseñado para ser fácilmente extensible. 
La única manera de ampliar o de agregar nuevas capacidades al SDP es 
definir un nuevo atributo. Sin embargo, los atributos desconocidos pueden ser 
ignorados. En la tabla siguiente podemos observar todos los campos. 
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Tipo Descripción  Obligatorio  
V Versión del protocolo o 
o Identificador o 
S Nombre de sesión  o 
I Información de la sesión o 
U URI de la descripción * 
e Dirección de correo * 
p Número de teléfono * 
C Información de conexión * 
b Ancho de banda * 
Z Tiempo de corrección  * 
K Clave de encriptación * 
a Atributos * 
T Tiempo de sesión(Start y stop) o 
R Tiempo de repetición * 
m Información del protocolo de transporte(media) o 
 
Tabla 1.2: Descripción de la sesión. 
 
 
Session Description Protocol Version (v): 0 
Owner/Creator, Session Id (o): Cisco-SIPUA 26425 12433 IN IP4 
192.168.0.197 
    Owner Username: Cisco-SIPUA 
    Session ID: 26425 
    Session Version: 12433 
    Owner Network Type: IN 
    Owner Address Type: IP4 
    Owner Address: 192.168.0.197 
Session Name (s): SIP Call 
Connection Information (c): IN IP4 192.168.0.197 
    Connection Network Type: IN 
    Connection Address Type: IP4 
    Connection Address: 192.168.0.197 
Time Description, active time (t): 0 0 
    Session Start Time: 0 
    Session Stop Time: 0 
Media Description, name and address (m): audio 17338 RTP/AVP 0 8 18 101 
    Media Type: audio 
    Media Port: 17338 
    Media Proto: RTP/AVP 
    Media Format: ITU-T G.711 PCMU 
    Media Format: ITU-T G.711 PCMA 
    Format: ITU-T G.729 
    Media Format: 101 
    Media Attribute (a): rtpmap:0 PCMU/8000 
    Media Attribute (a): rtpmap:8 PCMA/8000 
    Media Attribute (a): rtpmap:18 G729/8000 
    Media Attribute (a): rtpmap:101 telephone-event/8000 
    Media Attribute (a): fmtp:101 0-15 
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Figura 1.13: Ejemplo de mensaje SDP. 
 
 
1.2.6. Ejemplos de llamadas SIP 
 
A continuación se analizará detalladamente una llamada. En una llamada SIP  
hay varias transacciones SIP. Una transacción SIP se realiza mediante un 
intercambio de mensajes entre un cliente y un servidor. Consta de varias 
peticiones y respuestas y para agruparlas en la misma transacción esta el 
parámetro CSeq. 
 
 
INVITE to (sip:34931@ser.i2cat.net) 
TRIYING  100 
REGISTER 
REGISTER 
OK 200 
OK 200 
INVITE to (sip:34931@ser.i2cat.net) 
TRIYING  100 
RING  180 
RING  180 
OK 200 
OK 200 
ACK 
ACK 
ACK 
ACK 
BYE 
BYE 
RTP / RTCP 
SIP UA SIP UA Server SIP 
 
Figura 1.14: Ejemplo de una llamada SIP a SIP. 
 
 
 
En la figura 1.14 siguiente se muestras 4 transacciones:  
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• Las dos primeras transacciones corresponden al registro de los 
usuarios. Los usuarios deben registrarse para  poder ser encontrados 
por otros usuarios.  En este caso, los terminales envían  una petición  
REGISTER, donde los campos from y to corresponden al usuario 
registrado. El servidor Proxy, que actúa como Register, consulta  si el 
usuario puede ser autenticado y envía un mensaje de OK en caso 
positivo. 
 
• La siguiente transacción corresponde a un establecimiento de sesión 
Esta  sesión consiste en una petición INVITE  del usario a proxy.  
Inmediatamente, el proxy envía  un TRYING 100 para parar las 
retransmisiones y reenvía la petición al usuario B. El usuario B envía un 
Ringing 180 cuando el teléfono empieza a sonar y también es reenviado 
por el proxy hacia el usuario A. Por ultimo, el  OK  200 corresponde a 
aceptar la llamada (el usuario B descuelga).  
 
• En este momento la llamada está establecida, pasa a funcionar el 
protocolo de transporte RTP con los parámetros (puertos, direcciones, 
codecs, etc.) establecidos en la negociación mediante el protocolo SDP. 
 
• La última transacción corresponde a una finalización de sesión. Esta 
finalización se lleva a cabo con una única petición BYE enviada al Proxy, 
y posteriormente reenviada al usuario B. Este usuario contesta con un 
OK 200 para confirmar que se ha recibido el mensaje final 
correctamente. 
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CAPÍTULO 2. INTERCONEXIÓN H.323 /SIP 
 
 
En este capítulo se plantea la problemática que conlleva la interconexión de 
redes bajo normas que siguen patrones muy diferentes como SIP y H.323. 
 
 
2.1. Problemática asociada a la señalización de redes 
heterogéneas. 
 
Después del análisis realizado en el capítulo anterior, la problemática asociada 
a la señalización de la Telefonía IP radica fundamentalmente en la traducción 
de protocolos SIP a H.323.  
 
 
2.1.1 Traducción de protocolos 
 
Del análisis anterior podemos extraer que una llamada de VoIP se divide en 
diferentes fases (véase 1.1.5 y 1.2.6), que son principalmente: 
 
- Registro de usuarios: Los usuarios se registran en un servidor de registro 
(para usuarios SIP) o en un gatekepeer (para usuarios H.323). El 
problema que se desprende de esta fase es la identificación de usuarios, 
puesto que  una red SIP no tiene constancia de los usuarios de una red 
H.323, ni viceversa. Por lo cual, proponemos ENUM para solucionar esta 
problemática, que explicaremos en el siguiente apartado (véase 2.1.1.1). 
  
- Establecimiento de la conexión: En esta fase, uno de los participantes 
inicia la llamada mediante mensajes de INVITE, TRYING y RINGING 
(para SIP) o CALLPROCEEDING y ALERTING (para H.323).  
 
- Negociación de parámetros: Los participantes anuncian sus 
características (para SIP) o negocian las características (para H.323).  La 
fase de negociación es la más crítica, ya que la conversación puede llegar 
a ser rechazada, en caso de no llegar a un acuerdo de parámetros.  
 
- Comunicación: Una vez establecida la comunicación y acordados los 
parámetros, se inicia la comunicación mediante el protocolo RTP/RTCP. 
En esta fase no se necesitará una traducción del protocolo por que tanto 
SIP como H.323 utilizan RTP para la transmisión de voz sobre IP. 
 
- Finalización de la llamada: Uno de los participantes inicia esta fase con un 
mensaje de BYE (para SIP) o ENDSESSIONCOMMAND, 
RELEASECOMPLETE  (para el H.323).  
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En las fases de establecimiento de la conexión, negociación de parámetros y 
finalización se necesita un mapeo de mensajes SIP a H.323, que 
analizaremos a continuación (véase 2.1.1.2). 
 
 
2.1.1.1 Identificación de usuarios. 
 
En una red de VoIP cada usuario puede disponer de múltiples direcciones a 
través de las cuales puede ser localizado. Para resolver esta problemática se 
propone ENUM. El protocolo ENUM (Electronic Number/Telephone Mapping), 
fue desarrollado por IETF (Internet Engineering Task Force) para definir una 
arquitectura y un protocolo basado en DNS. ENUM traduce los números 
telefónicos de la recomendación ITU-T E.164 a una o más URI utilizando una 
arquitectura DNS (Domain Name System) con TLD e164.arpa .Esta traducción 
está descrita en el RFC 2916[11]. 
 
El protocolo ENUM utiliza los llamados registros de recursos NAPTR, definidos 
en el RFC 2915 [12]. Estos registros identifican un número telefónico E.164 a 
diferentes métodos o servicios disponibles para contactar con el usuario final.  
ENUM utiliza un tipo específico de registro de servicio NAPTR para la 
resolución de E.164 a URI (“E2U”). En la siguiente figura se presenta un 
registro NAPTR para ENUM: 
 
 
 
$ORIGIN 1.1.2.2.4.4.4.3.9.4.3.e164.arpa.  
IN NAPTR 100 10 "u" "E2U+sip" "!^.*$!sip:usuarioSIP@operadorA.com!" . 
IN NAPTR 100 10 "u" "E2U+mailto" "!^.*$!mailto:usuario01@operadorA.com!" . 
            IN NAPTR 100 10 "u" "E2U+http" "!^.*$!http://www.operadorA.com" . 
 
 
Figura 2.1: Registro NAPTR. 
 
Como vemos en el ejemplo la consulta ENUM puede constar de uno o más URI 
con el orden y la preferencia que indican los registros NAPTR. En este caso si 
llamamos al número al +34 93 444 22 11 el procedimiento a seguir será el 
siguiente: 
- Comprobar que el número sea escrito de manera completa: +34-93-
4442211. 
- Borrar todos los caracteres no-dígitos a excepción de “+”: +34934442211. 
- Borrar todos los caracteres a excepción de los dígitos: 34934442211. 
- Colocar puntos (”.”) entre los dígitos: 3.4.9.3.4.4.4.2.2.1.1. 
- Invertir el orden de los dígitos: 1.1.2.2.4.4.4.3.9.3.4. 
- Añadir el string “.e164.arpa”: 1.1.2.2.4.4.4.3.9.3.4.e164.arpa. 
En este momento realizará la consulta a 1.1.2.2.4.4.4.3.9.3.4.e164.arpa DNS, 
escogerá la URI sip:usuarioSIP@operadorA.com puesto que es el primero en 
la lista y todos tienen  la misma preferencia. 
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En definitiva ENUM proporciona identificación de usuarios tanto para 
interconectar una red IP a redes de telefonía convencionales, como para 
interconectar diferentes protocolos como SIP o H.323. 
En lo que nos comporta a nuestro PNVoIP, debemos ofrecer un servicio de 
resolución de numeración centralizada. Así pues, asignaremos un rango de 
numeración para cada uno de los operadores, los cuales quedarán 
almacenados en una base de datos para poder ser consultados y actualizados 
periódicamente contra el PNVoIP. 
Algunas aplicaciones que soportan ENUM son Bind 9 y PowerDNS. Para una 
primera fase donde nos encontramos ahora, decidimos implementarlo mediante 
BIND  por su fácil configuración. 
En el anexo podemos consultar el fichero de configuración ENUM. 
 
 
2.1.1.2 Mapeo de mensajes. 
 
Para un correcto funcionamiento de la interconexión de redes SIP y H.323 se 
necesita un ente que nos garantice la traducción de los mensajes de 
señalización de SIP a H.323. Este ente se denomina Signalling Gateway 
(SGW). 
 
El SGW, según  el RFC 4123 [13] debe presentar las siguientes características: 
 
- Mapeo del establecimiento y finalización de una llamada. 
 
- Mantener el registro de los usuarios.  
 
- Resolución de direcciones SIP y H.323. 
 
- Mantener los estados de las redes SIP y H.323. 
 
- Negociar parámetros de las capacidades de los terminales. 
 
- Apertura y cierre de canales lógicos. 
 
- Mapear algoritmos de codificación para la red SIP y  H.323. 
 
- Capacidad para resolver y administrar los recursos de la llamada y los 
posibles cambios producidos en una llamada. 
 
 
En algunos casos la traducción de los mensajes [14] SIP y H.323 se realiza uno 
a uno, es decir, un mensaje SIP corresponde a un mensaje H.323 o viceversa. 
En la siguiente tabla se presentan los mensajes más significativos: 
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MÉTODOS SIP MENSAJE H.323 
INVITE SETUP 
INVITE  ARQ 
OPTIONS H.245 
INFO H.245 UserInputIndication 
BYE 
H.245 ReleaseComplete 
(envia el cierre de los canales de señalización ) 
 
Figura 2.2: Tabla de mapeo de métodos SIP a mensajes H.323 (1a 1). 
 
 
RESPUESTAS SIP MENSAJE H.323 
180  Ringing H.225 Alerting 
183  Session Progress H.225 Alerting/Progress 
400  Bad Request 
H.225 ReleaseComplete 
(razón=undefinedReason)  
404  Not Found 
H.225 ReleaseComplete 
(razón=unreachableDestination)  
405 Method Not Allowed 
H.225 ReleaseComplete  
(razón=undefinedReason) 
408  Request Timeout 
H.225 ReleaseComplete  
 (razón=adaptiveBusy)  
420  Bad Extension 
H.225 ReleaseComplete 
(razón=badFormatAddress)  
500  Server Internal Error 
H.225 ReleaseComplete 
(razón=undefinedReason)  
501  Not Implemented 
H.225 ReleaseComplete 
(razón=invalidRevision)  
600  Decline 
H.225 ReleaseComplete 
(razón=destinationRejection) 
606  Not Acceptable 
H.225 ReleaseComplete 
 (razón=undefinedReason)  
 
Figura 2.3: Tabla de mapeo de códigos respuesta SIP a mensajes H.323  
(1 a 1) 
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MENSAJE H.323 MENSAJE SIP 
H.245 sendTerminalCapabilitySet  OPTIONS 
H.245 EndSessionCommand  BYE 
  H.225 Release Complete  
CANCEL o BYE  
(si la llamada está establecida) 
RAS DRQ  
CANCEL o BYE 
(si la llamada está establecida) 
 
Figura 2.4 Mapeo de mensajes  H.323-SIP (1 a 1). 
 
 
En cambio, en otros casos se requiere la traducción de un mensaje SIP a una 
secuencia de mensajes H.323 o viceversa. La siguiente tabla recoge algunos 
ejemplos. 
 
 
MENSAJE SIP MENSAJE H.323 
BYE   
H.245 End Session Command  
  H.225 Release Complete 
 RAS DRQ  
CANCEL 
H.245 End Session Command  
  H.225 Release Complete 
 RAS DRQ 
DRQ       
4xx 
BYE o CANCEL 
 
Figura 2.5: Mapeo de mensajes SIP a H.323 (1 a N) 
 
 
Para poder señalizar una llamada de SIP a H.323 o viceversa, no sólo se 
realizan un mapeo de mensajes, sino también el SGW  debe guardar el estado 
de la llamada y producir una serie de mensajes (tanto SIP como H.323) para  
un correcto paso de mensajes.  
 
En las figuras siguientes (véase figura 2.6 y 2.7) se detallan un ejemplo sencillo 
de una llamada SIP a H.323 y de H.323 a SIP para poder ver el funcionamiento 
global del SGW: 
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Figura 2.6 Ejemplo de una llamada de  interconexión de  H.323-SIP. 
 
 
 
 
Figura 2.7: Ejemplo de una llamada de  interconexión de  H.323-SIP. 
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2.2 Escenario propuesto. 
 
Después del análisis sobre la interconexión de las redes heterogéneas  y las 
soluciones propuestas, se realiza el montaje y testeo del siguiente escenario 
(figura 2.8): 
 
 
 
 
Figura 2.8 Escenario Punto Neutro de VoIP. 
 
 
Los elementos que intervienen en el escenario son: 
 
- Un PC que consta de:  
 
o Un servidor SIP Proxy  (SER SIP Express Router [17]). 
o Un servidor ENUM (BIND [20] ).  
 
- El otro PC consta de : 
 
o Gateway de señalización (Sipquest Gateway [21]). 
o Gatekeeper (Open323 GnuGK [22]). 
 
- Un Switch. 
- Dos terminales CISCO IP Phone 7960/7940 [24] cargados con la versión 7 
de SIP. 
 
Para poder probar el funcionamiento con otras implementaciones de teléfonos 
software se decide instalar en las dos máquinas los teléfonos Kphone [25] , 
Gnomemeeting [27] y  SJPhone [28]. 
 
En los anexos se puede encontrar las características, funcionamiento y 
configuración de los servidores SER, ENUM, Sipquest y GnuGK. 
 
 
SIPPhone 
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2.3 Ejemplo de llamadas. 
 
Después de realizar el montaje de los diferentes servidores del PNVoIP, se 
realizan las pruebas para comprobar el correcto funcionamiento de la 
interconexión. 
 
Llamadas de SIP a SIP 
 
 
INVITE to (sip:+121534931@ser.i2cat.net)
QUERY  +121534931@ser.i2cat.net
QUERY RESPONSE  34931@ser.i2cat.net
 
ENUM 
 
 
Como podemos observar en la figura anterior y comparándola con el ejemplo 
de llamada SIP a SIP (véase 1.2.6), la única diferencia se produce cuando el 
servidor SER recibe un INVITE. El servidor SER consulta a la base de datos 
ENUM extrayendo el prefijo correspondiente a una llamada proveniente de un 
operador SIP y devolviendo el número llamado. 
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Llamadas de H.323 a SIP  
 
ENUM 
SIP/SDP INVITE to (sip:349312@62.57.143.36) 
QUERY  +1214349312@ser.i2cat.net 
QUERY RESPONSE  349312@ser.i2cat.net 
 
SIP/SDP INVITE to (sip:+121534931@ser.i2cat.net) 
TRIYING  100 
H.245 etup  TCS MSD 
H.225 Alerting 
TRIYING  100 
RINGING  100 
RINGING  100 
H.225 callProceeding 
OK  200 
OK  200 
ACK 
ACK H.225Connect OLC 
H245  TCS  MSD 
H245 TCS TCSACK MSDACK  
H245 TCSACK 
H245 MSDACK 
Terminal H.323   Gateway  Gatekeeper      ENUM        SER         SIP UA 
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Terminal H.323   Gateway  Gatekeeper      ENUM        SER         SIP UA 
RTP /RTCP 
ENUM 
H245 Release Complete EndSession Command 
H245 release CompleteEndSession Command 
H245 Request CLC 
H245 Request CLC ACK 
H245 OLC ACK 
H245 OLC ACK 
H245 CLC  
H245 CLC  
RAS Disengage Confirm 
RAS DisengageRequest 
BYE 
BYE 
OK 200 
OK 200 
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Llamadas de SIP a H.323 
 
ENUM 
INVITE to (sip:+1215349312@ser.i2cat.net) 
QUERY  +1215349312@ser.i2cat.net 
QUERY RESPONSE  349312@ser.i2cat.net 
 
TRIYING  100 
INVITE to (sip:34931@ser.i2cat.net) 
TRIYING  100 
H.225 Setup OLC 
H.225 CallProceeding 
RAS Admission Confirm 
RAS AdmissionRequest 
H.225 Alerting 
SIP 180 Alerting 
SIP 180 Alerting 
RAS Info Request Response 
H245 connect TCS  MSD 
H245 TCS 
H245 MSD 
H245 TCSACK 
H245 MSDACK 
Terminal H.323   Gateway  Gatekeeper      ENUM      SER             SIP UA 
H245 MSDAck TSCACK 
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Terminal H.323   Gateway  Gatekeeper      ENUM        SER         SIP UA 
H245 OLC 
H245 OLC 
H245 OLC ACK 
 
H245 OLC ACK 
OK 200 session descipction 
OK 200 session descipction 
ACK 
RTP /RTCP 
OK 200 
ENUM 
OK 200 
H245 Release Complete EndSession Command 
H245 release CompleteEndSession Command 
ACK  
BYE 
BYE 
H245 Request CLC 
H245 Request CLC ACK 
H245 OLC ACK 
H245 OLC ACK 
H245 OLC  
H245 OLC  
RAS Disengage Confirm 
RAS DisengageRequest 
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CAPÍTULO 3. TESTEO DEL PNVoIP 
 
 
En este capítulo se realiza un análisis del tráfico del PNVoIP y se detallan las 
pruebas realizadas en el Punto Neutro. 
 
 
3.1 Estudio del tráfico del PNVoIP.   
 
Para realizar un correcto dimensionado de nuestros equipos y conocer como 
responderán ante situaciones corrientes o ante tráficos de picos se necesita 
saber los minutos de llamadas totales por mes y por operador, la duración 
media de llamada y el número de llamadas simultáneas (véase tabla 3.1).  
 
 
Minutos de llamadas totales por mes  220.000 
Duración media de llamada  160 
  Numero de llamadas simultaneas  30 
 
Tabla 3.1 Tabla de previsiones aportada por los operadores 
 
 
En primer lugar se requiere calcular el número de clientes previstos en el 
sistema. Teniendo en cuenta que cada cliente habla una media de 30 minutos 
diarios, se obtiene un total de 900 minutos mensuales con lo que: 
 
     220.000minutos mensuales / 900 minutos mensuales =244.44 usuarios   
Es decir, se obtiene un número de clientes aproximado de 245 usuarios por 
operador.  
Como en estos instantes tenemos 2 operadores que introducen tráfico en el 
Punto Neutro, se dispone un total de 490 usuarios en el sistema. 
Para calcular los intentos de llamada en hora punta (BHCA, Busy Hour Call 
Attempts) se supone que un 60% del tráfico total se crea en días laborables y 
que un 20% del tráfico total se cursa en la hora punta. Como días laborales se 
toma 21 días.  A partir de esto realizamos los siguientes cálculos: 
 
En primer lugar calculamos el uso en hora punta (busy-hour-usage) por 
usuario: 
 
busy-hour-usage = 900min/mes * 60% * 20% / 21dias  = 5,143 minutos 
  
1 Erlang equivale a 60 MoU (minutes of use), por tanto: 
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Tráfico por usuario   = 5,143 minutos / 60 minutos = 0,086 Er  
 
Para calcular los intentos de llamadas en hora punta por usuario, se tienen en 
cuenta el uso que realiza cada usuario en hora punta  y la duración media de la 
llamada: 
 
 BHCA/user = busy-hour-usage*60 / 160 = 1,929  
 
Para el total de los usuarios se obtiene: BHCA = BHCA/user * 490 = 945 
 
Para el total de tráfico se obtiene: Erlangs = Erlangs/user * 490 = 42 Er 
 
 
Se define un grado de servicio de 0.01%, y si suponemos un modelo de Erlang 
B con un tráfico ofrecido de 42 Er y una probabilidad de bloqueo de 0.1%, 
consultando la tabla de Erlang equivale a una capacidad máxima de 61 
llamadas simultáneas. 
 
3.2 Pruebas de tráfico RTP 
 
Esta prueba consiste en analizar el tráfico RTP con diferentes codecs de audio. 
Como ya hemos comentado anteriormente, se dispone de teléfonos cisco 
7960/7640 que soporta como codecs preferentes G.729, G.711 ley A  y G.711 
ley µ, se realizan varias llamadas de un minuto con cada uno de los codecs. El 
escenario propuesto para esta prueba se muestra el la figura 3.1 y se obtienen 
los datos con el Ethereal de la tabla 3.2: 
 
 
 
 
Figura 3.1: Escenario pruebas RTP 
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Codec Paquetes Tamaño 
de los 
paquetes 
RTP 
(bytes) 
Max 
Delta 
(ms) 
Max Jitter 
(ms ) 
Mean 
Jitter(ms) 
G.729 AB 2994 74 21.64 0.29 0.08 
G.729 BA 2994 74 23.03 0.62 0.12 
G.711PCMA 
AB 
3013 214 21.55 0.68 0.11 
G.711PCMA 
BA 
3025 214 25.91 0.72 0.12 
G.711PCMµ 
AB 
23244 214 22.43 0.50 0.10 
G.711PCMµ 
BA 
23994 214 23.65 0.51 0.09 
 
Tabla3.2 Medidas obtenidas  
 
 
A continuación se quiere estimar el ancho de banda necesario para los codecs 
utilizados con los siguientes cálculos: 
 
 
Codec Tamaño 
de los 
paquetes 
RTP 
(bytes) 
Max 
Delta 
(ms) 
Paquetes por 
segundos 
(pps) 
BW para el trafico 
RTP(Kbps) 
BW útil (kbps) 
G.729 AB 74 21.64 1paquete/21.64ms 
46.21 
46.21pps*74*8bits  
27.36 
46.21pps*20*8bits  
7.39 
G.729 BA 74 23.03 1paquete/23.03ms 
43.42 
43.42pps*74*8bits 
25.71 
43.42pps*20*8bits 
6.95 
G.711PCMA 
AB 
214 21.55 1paquete/21.55ms 
46.40  
46.40pps*214*8bits 
79,44  
46.40pps*160*8bits 
59.39  
G.711PCMA 
BA 
214 25.91 1paquete/25.91ms 
38.59  
38.59pps*214*8bits 
66.07 
38.59pps*160*8bits 
49.40 
G.711PCMµ 
AB 
214 22.43 1paquete/22.43ms 
44.58  
44.58pps*214*8bits 
76.32 
44.58pps*160*8bits 
57.06 
G.711PCMµ 
BA 
214 23.65 1paquete/23.65ms 
42.28  
42.28pps*214*8bits 
72.38 
42.28pps*160*8bits 
54.19 
 
Tabla3.3: Cálculos de BW  
 
 
Para realizar estos cálculos  se necesita saber las cabeceras de los paquetes 
RTP, se componen de: 
 
Ethernet 14 bytes 
IP 20 bytes 
UDP 8 Bytes 
RTP 12 bytes 
 
Por tanto resulta una cabecera total de 54 bytes por paquete RTP. 
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En las pruebas realizadas se envían 214 bytes y 74 bytes, por tanto si les 
restamos las cabeceras obtendremos una carga útil de 160 y 20 bytes 
respectivamente por paquete. 
 
El ancho de banda requerido para una sesión (una llamada sin contar tráfico de 
señalización) requiere con el G.711 un ancho de banda de unos 76 kbps (por el 
estudio realizado), mientras que una llamada con G.729 requiere 26 Kbps.   
 
0
20
40
60
80
Kbps
G.7,11 G.729
Codecs
Ancho de banda requerido para los 
codecs G.711 y G,729
BwTotal
BwÚtil
  
 
Figura 3.2: Gráfica de comparación de ancho de banda 
 
De la prueba anterior, hemos obtenido que nuestro PNVoIP admite 61 llamadas 
simultáneas, así si utilizamos G.711 se obtiene un BW para el tráfico de voz de 
1586 Kbps. 
 
3.3 Pruebas del tráfico de  señalización.   
 
En este capítulo analizaremos exclusivamente el tráfico de señalización del 
PNVoIP. 
 
 
3.3.1 Pruebas de carga del SER 
 
La organización iptel.org propone una herramienta para poder analizar el 
rendimiento de SER, esta herramienta es Sipsak. Sipsak es una utilidad de 
testeo y de diagnóstico del servidor SER. Esta aplicación nos permite enviar 
peticiones SIP al servidor y examinar las respuestas recibidas.  
 
El escenario propuesto para esta prueba consiste en conectar dos PC donde 
se ejecutará SER y Sipsak en cada una de ellos, conectados a un teléfono IP 
hardware a través de un Switch, como se muestra en la siguiente figura 3.3. 
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Figura 3.3: Escenario de pruebas de carga de SER 
 
 
El Hardware de los ordenadores donde se ejecutará el software, consisten en 
doble procesador de 3GHz con 1GB de memoria RAM y sistema operativo 
Linux Red Hat Fedora. 
 
Después de analizar el hardware y el escenario que se necesita, hemos  
decidido analizar nuestro servidor con el modo de funcionamiento flood (véase 
anexo, Sipsak). Este modo consiste en inundar el servidor SER de peticiones 
para ver cómo responde y cuál es su límite de peticiones/segundo. Esta función 
genera peticiones OPTION al puerto 9 para que sean descartadas .Para 
nuestro proyecto sólo nos interesa esta función, ya que nuestro servidor 
únicamente realizará funciones de Proxy 
 
En la siguiente tabla se observan las medidas obtenidas para esta prueba:  
 
Peticiones 
generadas 
por SipSak 
Peticiones   
recibidas 
en SER  
Tiempo 
total de  
transmisión   
[ms] 
Peticiones 
por 
segundo  
5 5 1,832 2729,25 
10 10 2,093 4777,83 
100 100 12,878 7765,18 
200 200 19,059 10283,86 
300 300 34,964 8580,25 
400 400 42,33 9449,56 
500 500 30,33 16501,10 
600 600 35,37 16963,52 
700 700 44,224 15828,50 
800 800 56,54 14149,27 
900 786 47,79 16446,95 
1000 1000 70,343 14216,06 
1400 972 64,065 15172,09 
1500 1446 95,74 15103,40 
1600 1036 68,92 15030,61 
1700 1189 77,421 15357,59 
1800 1168 80,166 14569,76 
1900 1691 115,607 14627,14 
2000 1181 81,032 14648,53 
3000 2115 150,613 14042,61 
4000 2645 180,871 14623,68 
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5000 3280 238,209 13769,42 
10000 6842 513,628 13320,92 
20000 8152 633,143 12875,44 
 
Tabla 3.4: Resultados del SER y Sipsak 
 
A partir de esta tabla se extraen las siguientes gráficas: 
 
Peticiones por segundo en función del número 
de peticiones emitidas
0
5000
10000
15000
20000
5
1
0
0
3
0
0
5
0
0
7
0
0
9
0
0
1
4
0
0
1
6
0
0
1
8
0
0
2
0
0
0
4
0
0
0
1
0
0
0
0
Peticiones por segundo
P
e
ti
c
io
n
e
s
 
Peticiones por
segundo 
 
 
Figura 3.4: Gráfica  peticiones generadas por Sipsak /peticiones por segundo 
 
 
En esta gráfica (figura 3.4) se observa que a medida que se aumenta el 
número de peticiones se establece una capacidad del servidor de 15000 
peticiones por segundo aproximadamente. 
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Figura 3.5: Peticiones emitidas / peticiones perdidas 
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En esta otra gráfica (figura 3.5) se deduce que nuestro servidor actúa como un 
servidor de cola finita, ya que a partir de 1000 peticiones se producen pérdidas 
de paquetes en nuestro sistema.  
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Figura 3.6: Probabilidad de pérdidas 
 
 
En esta última gráfica (figura 3.6) se denota un crecimiento exponencial que 
tiende a 70-80 % de probabilidad de pérdidas. El la figura 3.7 se muestra un 
comportamiento ideal de la probabilidad de pérdidas, las fluctuaciones en la 
gráfica son debido a que el servidor atiende otros procesos cuando se realizan 
las pruebas. 
 
 
 
Figura 3.7: Curva teórica de la probabilidad de pérdidas 
 
 
3.3.2 Prueba de capacidad  del PNVoIP. 
 
A continuación realiza medidas sobre el escenario de la figura 3.8 y se realiza 
una llamada de H.323 a SIP (véase 2.4). 
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Figura 3.8: Escenario del PNVoIP 
 
 
Mediante el Ethereal se toma medidas de todos los tiempos de procesos del 
SER que intervienen en la llamada,  es decir, el tiempo que tarda desde que 
recibe un mensaje hasta que responde para todos los mensajes que 
intervienen en una llamada, se obtiene un tiempo total de proceso del servidor 
de 1.358 mseg . Este tiempo se tomará para modelar el nuestro servidor 
representado en la Figura 3.9: 
 
 
 
Figura 3.9: Modelo de tráfico para el Servidor  
 
 
Como hemos visto en el apartado anterior (véase 3.3.1), a partir de 1000 
peticiones por segundo se empiezan a perder paquetes, y por lo tanto, el 
servidor proxy se podría modelar como un sistema M/M/1/K de cola finita. Sin 
embargo, dada la elevada capacidad del buffer del servidor, se aproximará este 
modelo por un sistema de cola infinita M/M/1. La condición de estabilidad 
aplicada en este sistema permitirá calcular cuál es el límite de llamadas por 
segundo que soporta sin que se sature: 
 
 
µ
1
 =11.38ms   ρ = λ 
µ
1
 < 1 Er  λmax SER < 736,37  llamadas por segundo  
 
ENUM 
Sipquest 
Gateway 
CISCO IPPhone 
Gnomemeeting 
48  Diseño e implemetación de un Punto Neutro para VoIP 
 
 
Figura 3.10: Modelo M/M/1 
 
Siguiendo el mismo procedimiento descrito anteriormente para calcular la tasa 
máxima de llamadas por segundo del servidor SER, se obtiene los siguientes 
resultados para el servidor ENUM (implementado en la misma máquina que 
SER) y Gateway de señalización: 
 
Tproceso ENUM = 0.279ms.   λmax ENUM < 3584,22  llamadas por segundo 
Tproceso Gateway = 11.38ms  λmax Gateway < 87,87  llamadas por segundo 
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CAPÍTULO 4. CONCLUSIONES Y LÍNEAS FUTURAS 
 
En este último capítulo se extraen las conclusiones de la realización del 
proyecto y se proponen líneas abiertas a la investigación y para mejor el 
desarrollo de la tecnología. 
 
4.1 Conclusiones  
 
 
Tras el estudio de los protocolos SIP y H.323 y la elaboración de las pruebas 
descritas en el capítulo anterior se extraen las siguientes conclusiones: 
  
1) Después de la experiencias adquirida, podemos decir que el proyecto 
ha cumplido con el principal objetivo de interconectar proveedores de 
servicios de Telefonía IP, así se ha logrado que los operadores 
dispongan de una conexión punto a punto con el PNVoIP. Estos 
operadores pueden enviar y recibir tráfico sin necesidad de pasar por la 
Internet pública, implicando un menor retardo y una menor probabilidad 
de que una llamada sea interceptada por un tercero. Por otra parte, se 
ha realizado un estudio de capacidad de tráfico del Punto Neutro que ha 
permitido llevar a cabo un dimensionado del mismo. 
 
2) El PNVoIP permite la traducción de protocolos de VoIP de redes de  
diversa índole mediante el Gateway de señalización SIPQUEST. Este 
Gateway ha sido examinado satisfactoriamente mediante la realización 
de diversas llamadas de video y audio con varios clientes H323 y SIP, 
tanto hardware como software, como Kphone, Linphone, Sjphone, 
CISCO IP Phone 7960/7940, phone Vizufon y phone Polycom. 
 
3) El elemento central de la arquitectura del PNVoIP es el servidor SER 
(SIP Express Router), que realizará funciones de Proxy  statefull, 
manteniendo el estado de las transiciones en todo momento. Además, 
SER Proxy obtiene estadísticas sobre los paquetes transmitidos, 
proporcionado un registro detallado de las diferentes sesiones 
establecidas. Los diferentes registros obtenidos se almacenan en una 
base de datos, procediendo periódicamente al volcado hacia cada 
proveedor de la información relativa a éste. Esta información puede ser 
utilizada por éstos para optimizar sus redes, para la gestión del nivel de 
servicio y para la tarificación. 
 
4) Tal y como se realiza la implementación del servidor SER Proxy, éste 
posee funciones de Proxy, de consulta de bases para identificación de 
usuarios,  y de accounting. 
 
5) La convergencia de diferentes redes de paquetes provoca la aparición 
de problemas de interoperabilidad. Un primer punto crítico reside, como 
se ha visto, en la conversión de los diferentes protocolos de 
señalización empleados por redes heterogénea solucionado mediante el  
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gateway de señalización. Sin embargo, no menos importante es la 
problemática asociada a la interconexión de redes que utilizan 
identificadores de usuario diferentes. La manera de identificar a los 
usuarios en la red H.323 (alias H.323) y SIP (SIP-URI) deriva en 
escenarios completamente incompatibles y por lo tanto no sería posible 
la comunicación entre usuarios que perteneciesen a éstos. Es 
necesario, pues, establecer un mecanismo que permita identificar a un 
usuario con independencia del soporte tecnológico del servicio de VoIP. 
En este sentido, se ha propuesto ENUM para la utilización de números 
telefónicos como alias para identificar todos los usuarios, de tal forma 
que a través del número E.164 se puede localizar a cualquier usuario 
con independencia de la red donde se halle (H.323/SIP).  Para un 
testeo más sencillo y puesto que desconocíamos la numeración de los 
operadores se decidió una implementación mediante prefijos (uno para 
cada operador), cada operador que desee realizar una llamada debe 
marcar el prefijo del operador al que va a llamar seguido del número 
telefónico.  Así el punto neutro ofrece un servicio de resolución de 
numeración, y cada uno de los operadores realizará un volcado 
periódico de esta base de datos común para todos los operadores y 
únicamente accesibles por los operadores y la entidad que gestiona el 
punto neutro. 
 
  
4.2 Líneas futuras.   
 
 
De las conclusiones expuestas anteriormente, así como de la experiencia 
adquirida durante la elaboración  de este proyecto, podemos exponer una serie 
de líneas de investigación a tener en cuenta para la continuación del Punto 
Neutro de VoIP: 
 
1) En primer lugar el punto neutro debe ofrecer garantías de QoS, ya que a 
medio plazo se prevé la sustitución de la telefonía tradicional por la 
Telefonía de voz sobre IP. Al tratarse de conmutación de paquetes, la 
QoS no está garantizada en sentido estricto (como sí lo estaba en 
conmutación de circuitos). Por esta razón es necesario el uso de 
protocolos que permitan diferenciar los tráficos presentes en la red 
(DiffServ, MPLS,...) y que permitan priorizar la voz frente a otros tipos de 
tráfico (datos) para así minimizar el retardo extremo-extremo (factor 
crítico en la transmisión de voz). 
 
2) Un aspecto importante es la regulación de la Telefonía IP, debe abrir se 
una línea de investigación que adapte las nuevas legislaciones sobre la 
ToIP al punto neutro. Este aspecto puede limitar la potencialidad y 
flexibilidad del servicio implementado por que tendría que garantizar  la 
necesidad de permitir la interceptación de la llamada, portabilidad 
numérica entre operadores de servicio, acceso a los servicios de 
emergencia, etc. 
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3) Otro aspecto importante a tratar es la integración del punto neutro con la 
telefonía tradicional. La arquitectura del PNVoIP debería implementar un 
Gateway para la interconexión de las redes  IP con la red RTC. 
 
4) El PNVoIP se ha elaborado con componentes de licencia libre (menos 
SIPQUEST, trabajando actualmente con una licencia de prueba) y bajo 
sistema operativo Linux, existe una herramienta compleja (RADCOM’s 
VoIP Performer) de pago para el  testeo  de escenario de VoIP, que 
podría ser muy útil para realizar pruebas de calidad de servicio. 
 
5) El punto neutro debe proporcionar mecanismos que neutralicen ataques, 
garantice la confidencialidad de la información almacenado en él, así 
como la protección de los equipos frente a ataques que provocarían la 
caída del mismo. Además ha de permitir autentificar a cualquier usuario 
que acceda al PNVoIP, a fin de evitar el uso fraudulento de los recursos 
del mismo. 
 
6) La confidencialidad y seguridad de los datos de los usuarios debe ser 
primordial en un sistema de ToIP se propone realizar un estudio sobre 
los diferentes software que existen en el mercado y realizar un estudio 
para una  migración del servidor ENUM, del software BIND a otro como  
POWERDNS, para poder hacer una comparación sobre las mejoras de 
vulnerabilidad y eficacia de los servidores DNS que soporten ENUM.  
 
7) La monitorización de las llamadas debe ser un aspecto de seguridad y 
fiabilidad para  verificar que una llamada sea cursada correctamente y la 
extracción de estadísticas para la posterior tarificación. 
 
8) El punto neutro debe tener implementado un sistema de tarificación (por 
minutos o por ancho de banda consumido)  y un sistema de gestión de 
los recursos que permita la configuración de los diferentes equipos 
presentes en el punto neutro y que a su vez recoja las estadísticas 
generadas por éste para su posterior distribución a los operadores.  
 
9) Por último se  propone para una segunda fase del proyecto, realizar un 
estudio comparativo de los servicios de valor añadidos para la red H.323 
y la red SIP e implementar las funcionalidades necesarias para que el 
servidor SER soporte estos servicios  y descartar aquellos servicios que 
no  son compatibles entre las dos redes. Así realizar de nuevo pruebas 
con estos nuevos servicios 
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Glosario 
 
ATM  Asynchronous Transfer Mode 
ASCII  American Standard Code for Information Interchange 
ASN.1 Abstract Syntax Notation number One 
CODEC  COder/DECoder 
DDDS  Dynamic Delegation Discovery System 
DNS  Domain Name Servers 
DTMF  Dual Tone-Multi-Frequence 
ENUM Electronic Number/Telephone Mapping  
HTTP  Hypertext Transfer Protocol 
IEEE   Institute of Electrical and Electronics Engineers 
IETF   Internet Engineering Task Force’s 
IP   Internet Protocol 
ITU-T  Telecommunication Standardization Sector of International 
Telecommunication Union  
LAN   Local Area Network 
MAN  Metropolitan Area Network 
MBONE Multicast Backbone 
MC   Multipoint Controller 
MCU   Multipoint Control Unit 
MIME  Multipurpose Internet Mail Extensions 
MMUSIC Multiparty Multimedia Session Control 
MP   Multipoint Processor 
MOS   Mean Opinion Score  
NAPTR Naming Authority Pointer 
OSI   Open Systems Interconnection 
PBN  packet based network 
PBX   Private Branch Exchange 
PSTN  Public Swicthed Telephone Network 
QCIP  Quarter Comment Intermediate Format 
QoS   Quality of Service 
RAS   Registration Admission and Status 
RDSI   Red Digital de Servicios Integrados 
RFC   Request For Comments 
RSVP  Resource Reservation Protocol 
RTC  Red telefónica conmutada 
RTCP  Real Time Control Protocol 
RTSP  Real Time Streaming Protocol 
RTP   Real-Time Transport Protocol 
SAP  Service Advertising Protocol 
SDP   Session Description Protocol 
SMTP  Simple Mail Transfer Protocol 
SIP   Session Initiation Protocol 
TCP   Transmission Control Protocol 
TLD  Top Level Domains 
UA   User Agent 
UAC   User Agent Server 
UAS   User Agent Client 
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UDP   User Datagram Protocol 
URI   Universal Resource Identifier 
URL   Uniform Resource Locator 
VAD   Voice Activity Detection 
VoIP   Voice over Internet Protocol 
WAN   Wide Area Network 
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Anexos 
 
SIP Express Router (SER) 
 
 
El SER ( SIP Express Router ) [17] es un servidor proxy  de VoIP basado en 
SIP de licencia abierta para la señalización de voz, extremadamente 
configurable que permite crear varias políticas de enrutamiento y de admisión, 
así como la configuración de servicios nuevos y personalizados ( soporte SMS , 
mensajería basada en SIP,etc). Incluye soporte para actuar como servidor de 
registro, proxy (stateless y statefull) y de redirección.  SER fue creado por la 
organización iptel.org, portal que promueve las tecnologías de VoIP y que fue 
inicializada por el instituto de investigación alemán Fraunhofer Fokus.  
 
Arquitecturas soportadas 
 
Linux/i386 
FreeBSD/i386 
OpenBSD/i386 
Solaris/sparc64 
NetBSD/sparc64 
 
Nosotros hemos optado por la arquitectura Linux /i386 (Red Hat). 
 
Requerimientos. 
SER se ejecuta sobre varios sistemas como ya se ha comentado,  también se 
puede utilizar sobre Windows aunque en estos momentos no se recomienda su 
uso. 
Para la compilación del SER es necesario gcc o icc, bison o yacc, flex, GNU 
make o gmake, sed y tr. Según la arquitectura también necesitaríamos soporte 
mysql, que conlleva instalar  las librerías libmysqlclient y libz.  
La organización Iptel.org  no especifica un hardware mínimo, ya que  SER  
puede ejecutarse en un PC con recursos modestos. Para un correcto 
funcionamiento de SER, la mejor opción analizar el trafico que esperamos 
recibir y decidir el hardware necesario.  
 
 
Configuración 
 
El archivo de configuración /urs/local/ser090/etc/ser/ser.cfg define el 
comportamiento del SER.   
 
En primer lugar analizaremos los parámetros globales: 
 
debug=3         # debug level (cmd line: -dddddddddd) 
#fork=yes 
log_stderror=no # (cmd line: -E) 
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/* Uncomment these lines to enter debugging mode  
fork=no 
log_stderror=yes 
*/ 
 
check_via=no # (cmd. line: -v) 
dns=no          # (cmd. line: -r) 
rev_dns=no      # (cmd. line: -R) 
port=5060 
children=3 
fifo="/tmp/ser_fifo" 
 
fifo_db_url="mysql://root:serproxy@localhost/ser" 
 
sip_warning=0 
log_facility=LOG_LOCAL0 
  
alias="192.168.0.194" 
alias="192.168.0.195" 
alias="ser.i2cat.net" 
alias="csgw.i2cat.net" 
 
 
• debug:  Level de debug (del 0 al 9) 
• fork: El servidor activa procesos.  
• log_stderror : El servidor imprime la información de los errores  
• alias : Define una dirección IP o Hostname   
• dns: Usa DNS para comprobar si es necesario añadir al campo Via . 
• rev_dns: Igual que el DNS pero si se usa “DNS reverse”.  
• port: Especifica el Puerto donde se escucha 
• children: Especifica cuantos procesos se pueden estar ejecutándose. 
• check_via: Chequea el campo Via cuando se reenvían respuestas.  
• sip_warning: Necesario para la resolución de problemas. 
• loadmodul: Especifica el modulo cargado   
• modparam: Parámetros de configuración del modulo 
o module: Modulo en el que reside el parámetro.  
o Parameter: Nombre del parámetro a configurar  
o value: Nuevo valor del parámetro.  
En segundo lugar explicaremos los módulos cargados 
 
# ------------------ module loading ---------------------------------- 
 
# Uncomment this if you want to use SQL database 
loadmodule "/usr/local/ser/lib/ser/modules/mysql.so" 
 
loadmodule "/usr/local/ser/lib/ser/modules/sl.so" 
loadmodule "/usr/local/ser/lib/ser/modules/tm.so" 
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loadmodule "/usr/local/ser/lib/ser/modules/rr.so" 
loadmodule "/usr/local/ser/lib/ser/modules/maxfwd.so" 
loadmodule "/usr/local/ser/lib/ser/modules/usrloc.so" 
loadmodule "/usr/local/ser/lib/ser/modules/registrar.so" 
loadmodule "/usr/local/ser/lib/ser/modules/textops.so" 
loadmodule "/usr/local/ser/lib/ser/modules/xlog.so" 
loadmodule "/usr/local/ser/lib/ser/modules/enum.so" 
 
# Uncomment this if you want digest authentication 
# mysql.so must be loaded ! 
loadmodule "/usr/local/ser/lib/ser/modules/auth.so" 
loadmodule "/usr/local/ser/lib/ser/modules/auth_db.so" 
 
# accounting 
loadmodule "/usr/local/ser/lib/ser/modules/acc.so" 
 
 
• auth, auth_db, auth_radius :  digest autenticación. 
• ENUM: Resolución de números de teléfono E.164 usando ENUM.  
• maxfwd: Chequea el campo max-forwards.  
• mysq : Base de datos  mysql.  
• registrar, usrloc: Localización de los usuarios en la base de datos. 
• rr: Record Routing . 
• sl: Servidor stateless.  
• textops: Base de datos de texto.  
• tm : Habilita los procesos stateful.  
• Xlog: Imprime los log de los scrips de SER. 
• Acc : Accounting 
Por último explicaremos los bloques de enrutamiento. 
 
# ----------------- setting module-specific parameters --------------- 
 
# -- usrloc params -- 
 
modparam("usrloc", "db_mode", 0) 
 
# Uncomment this if you want to use SQL database  
# for persistent storage and comment the previous line 
#modparam("usrloc", "db_mode", 2) 
 
# -- mysql params -- # using fifo_db_url 
 
# tell the auth module the access data for SQL database: 
# username, password, hostname and database name 
#modparam("auth", "db_url", "mysql://root:serproxy@localhost/ser") 
 
# -- auth params -- 
# Uncomment if you are using auth module 
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# 
#modparam("auth_db", "calculate_ha1", yes) 
 
# If you set "calculate_ha1" parameter to yes (which true in this 
config),  
# uncomment also the following parameter) 
# 
#modparam("auth_db", "password_column", "password") 
 
# -- rr params -- 
# add value to ;lr param to make some broken UAs happy 
modparam("rr", "enable_full_lr", 1) 
 
# --enum params-- 
# The domain suffix to be added to the domain name obtained from 
the digits of an E164 number. 
#modparam("enum", "domain_suffix", "e164.i2cat.arpa.") 
 
# -- acc params -- 
# set the reporting log level 
modparam("acc", "log_level", 1) 
# number of flag, which will be used for accounting; if a message is 
# labeled with this flag, its completion status will be reported 
modparam("acc", "log_flag", 1) 
 
# -------------------------  request routing logic ------------------- 
 
# main routing logic 
 
route{ 
 # initial sanity checks -- messages with 
 # max_forwards==0, or excessively long requests 
 if (!mf_process_maxfwd_header("10")) { 
  sl_send_reply("483","Too Many Hops"); 
  break; 
 }; 
 if (msg:len >=  2048 ) { 
  sl_send_reply("513", "Message too big"); 
  break; 
 }; 
  
 if (!method=="REGISTER") record_route();  
 
 # subsequent messages withing a dialog should take the 
 # path determined by record-routing 
 if (loose_route()) { 
  # mark routing logic in request 
#  append_hf("P-hint: rr-enforced\r\n");  
  route(1); 
  break; 
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 }; 
 
 # -------------------------  PNVoIP routing logic  ------------------ 
 # accounting 
 if (!method=="REGISTER") setflag(1); 
 
 if (method == "INVITE" || method == "ACK" || method == 
"CANCEL" || method == "BYE" ) { 
   
  if (uri=~"sip:1215[0-9]@*") { 
   log(1, "[H.323 destination] enum_query() and 
forward(193.168.0.195,5060)\n"); 
   prefix("+"); 
   enum_query("e164.i2cat.arpa."); 
   append_hf("P-hint: GATEWAY\r\n"); 
   forward(192.168.0.195,5060); 
   break; 
  } else {  
          if (uri=~"sip:[0-9]@*") { 
    log(1,"[SIPdestination] enum_query()\n"); 
    prefix("+"); 
    enum_query("e164.i2cat.arpa.");  
   
                    }; 
  }; 
 }; 
 # ------------------------------------------------------ 
 
 if (!uri==myself) { 
  # mark routing logic in request 
#  append_hf("P-hint: outbound\r\n");  
  route(1); 
  break; 
 }; 
 
 # if the request is for other domain use UsrLoc 
 # (in case, it does not work, use the following command 
 # with proper names and addresses in it) 
 if (uri==myself) { 
  if (method=="REGISTER") { 
   save("location"); 
   log(1, "REGISTER received\n"); 
   break; 
  }; 
  lookup("aliases"); 
  if (!uri==myself) { 
#   append_hf("P-hint: outbound alias\r\n");  
   route(1); 
   break; 
  }; 
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  # native SIP destinations are handled using our 
USRLOC DB 
  if (!lookup("location")) { 
   sl_send_reply("404", "Not Found"); 
   break; 
 
  }; 
        }; 
 
# append_hf("P-hint: usrloc applied\r\n");  
 route(1); 
} 
 
route[1]  
{ 
 # send it out now; use stateful forwarding as it works reliably 
 # even for UDP2TCP 
  
 if (!t_relay()) { 
  sl_reply_error(); 
 }; 
} 
 
Los bloques de enrutamiento es el punto de entrada de los mensajes SIP en el 
servidor Proxy. Nuestro servidor Proxy actúa junto a nuestro servidor de 
dominio ENUM y las siguientes líneas de código corresponden al filtrado por 
prefijos. 
 
Analizamos si el mensaje tiene prefijo 1215 (prefijo correspondiente al operador 
H.323), consultamos el ENUM resolviendo con la URI correspondiente y 
reenviamos al GW (SIPQUEST) 
         
if (uri=~"sip:1215[0-9]@*") { 
 
log(1, "[H.323 destination] enum_query() and forward 
(192.168.0.195,5060)\n"); 
  prefix("+"); 
  enum_query("e164.i2cat.arpa."); 
  append_hf("P-hint: GATEWAY\r\n"); 
  forward(192.168.0.195,5060); 
  break; 
 
 } else {  
 
       if (uri=~"sip:[0-9]@*") { 
   log(1, "[SIP destination] enum_query()\n"); 
   prefix("+"); 
   enum_query("e164.i2cat.arpa.");     
               }; 
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 }; 
}; 
 
 
En el caso en que el destino sea una dirección SIP, únicamente consultamos el 
ENUM para que nos devuelva la URI correspondiente. 
 
En cualquiera de los dos casos se le añade el carácter “+” , ya que el modulo 
enum requiere que se le entregue la uri como sip:+1234567@dominio.com. 
 
Para que nuestro servidor funcione como registro debemos configurar de la 
siguiente manera (aunque sólo necesitamos que funcione como Proxy, pero 
para las pruebas necesitamos un register) 
 
• Definir un alias para que el servidor SER sepa a que dominio pertenece 
 
o alias = “ser.i2cat.net” 
 
• Cargar el modulo mysql  
 
o loadmodule “/usr/lib/ser/modules/mysql.so" 
 
• Configuración del SER para el uso de bases de datos y no grabar 
periódicamente todos los cambios ocurridos, los mantendremos en 
memoria. 
 
o modparam("usrloc", "db_mode", 0) 
 
 NOTA: Los posibles db_modes son : 
 
• Mode 0: Deshabilita escrituras en la base de datos. 
Las informaciones no serán guardadas si el servidor 
fuera reiniciado. 
• Mode 1: Todos los cambios son escritos 
inmediatamente en la base de datos, lo que puede 
causar atrasos en las respuestas a los clientes 
conectados. 
• Modoe 2 : Los cambios son escritos periódicamente 
en la base de datos.  
 
• Habilitar el uso de autentificación de los mensajes  
 
o loadmodule /usr/lib/ser/modules/auth.so 
o loadmodule /usr/lib/ser/modules/auth_db.so 
 
• Al crear un usuario, son almacenados en la base de datos  el password 
y el hash MD5. 
o modparam ("auth_db", "calculate_ha1", yes) 
o modparam ("auth_db", "password_column", "password") 
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• Permitir  únicamente el acceso a usuarios autentificados   
 
o if (!www_authorize("ser.i2cat.net", "subscriber")) { 
              www_challenge("ser.i2cat.net", "0"); 
              break; 
     }; 
 
SipSak 
 
SipSak [19] es una herramienta de línea de comando propuesta por la 
organización iptel.org para el análisis del rendimiento de SER. Esta 
herramienta es útil para el testeo y el posterior diagnóstico del servidor. Esta 
aplicación nos permite enviar peticiones SIP al servidor y examinar las 
respuestas recibidas. Puede funcionar en diferentes modos descriptos a 
continuación: 
 
- Default: Los mensajes SIP son enviados hacia el destino mediante la 
sip-uri y el servidor responde con el estado correspondiente. 
 
- Traceroute: Este modo se usa para averiguar el camino de las 
peticiones. 
 
- Randtrash: Modo para torturar al servidor con mensajes corruptos. 
 
- Userloc: Modo para testear los registros de usuarios. SipSak mantiene 
registrados los usuarios durante un largo periodo. 
 
- Flood: Modo para testear el servidor. SipSak envía peticiones SIP al 
servidor  
 
 
Servidor BIND  
 
El servidor BIND [20] es el servidor de nombres DNS más popular en Internet y 
está desplegado en millones de máquinas. Las últimas versiones (9.1 en 
adelante) soportan ENUM. El servidor de nombres es el responsable de 
proporcionar dirección IP a partir del nombre de la maquina o viceversa, en 
nuestro caso, proporciona una dirección URI a partir de un numero telefónico. 
Existen otros servidores DNS pero se decidió utilizar este por su sencilla 
instalación y configuración.   
 
Configuración: 
 
 
 
*.4.3.4.1.2.1.e164.i2cat.arpa. IN NAPTR 100 10 "u" "E2U+sip" 
 "!^\\+1214(.*)$!sip:\\1@operadorA.com!" . 
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*.4.3.5.1.2.1.e164.i2cat.arpa. IN NAPTR 100 10 "u" "E2U+sip" 
 "!^\\+1215(.*)$!sip:\\1@operadorB.com!" . 
 
 
 
 
SIPQUEST 
 
 
Sipquest Gateway [21] es una aplicación que permite la traducción de 
protocolos. Permite realizar llamadas de una red SIP a una red H.323 o 
viceversa. Este Gateway SIPH.323 es puramente un conversor de 
señalización, traduce y reenvía la señalización. 
 
SIPH.323 Gateway se ejecuta bajo sistema RedHatLinux 8.0/9.0 o ES 3.0 y 
puede interaccionar con los siguientes componentes: 
 
• Teléfonos hardware/software SIP (probado con CISCO IP 7940 /7960, 
Sjphone, Kphone, Linphone). 
• Terminales H.323. 
• SIP Proxy como SER  (Server Express Router). 
• Gateway SIP-PSTN y H.323-PSTN. 
• Gateways POTS. 
 
 
Características 
 
• Soporta versiones 2.0 de SIP y versión 4.0 de H.323. 
• Cualquiera de los participantes puede inicializar una llamada.  
• Soporta los codecs de audio G711 ley µ , G711 ley A , G.723.1 y G729 
• Soporta slow y fast Start. 
• Soporta túnel H.245. 
• Permite 150 llamadas simultáneas en versiones beta; y hasta 10000 en 
versiones de pago. 
• Permite ver en tiempo real el estado de la llamada. 
• Tiene capacidad para procesar re-invite SIP. 
 
 
Configuración 
 
########################################### 
# General Options  sip323.ini 
#l-license-file 
-l /usr/local/sip323/sip323/sip323.license 
 
# verbose mode 
-v 
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# logging to the screen (requires -v) 
#-y 
 
# detailed logging (requires -v) 
#-f 
 
# disable ASN.1 parser debug trace on the H.323 side 
#-A 
 
# log file size limit (in MB, by default 1GB) -- fails 
#-L 256 
 
# Comment to run sip323 in daemon mode 
#-X 
 
# Enable interactive mode. Comment this option 
# if you are not using -X option, or if you 
# are running sip323 with sip323-run-monitor 
#-i 
 
########################################### 
# SIP Options 
 
# SIP outbound proxy 
-O 192.168.0.194 
 
# The port number of sip listening port 
-p 5060 
 
# The domain name appended to H.323 request 
-d ser.i2cat.net 
 
########################################### 
# H.323 Options 
 
# register with gatekeeper 
-g 192.168.0.8 
 
# The name of SIP323 registered at H.323 Gatekeeper 
-n csgw 
 
# disable the H.323 fast start option 
#-e 
 
#r-no-registration (do not use with -g option) 
-r 
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OpenH.323 Gatekeeper  
 
OpenH.323 Gatekeeper [22] es un gatekeeper H.323 de código abierto, que 
ofrece servicios de control de llamada a los clientes H.323. El Gatekepeer 
H.323 ofrece los siguientes servicios: 
• Traducción de direcciones  
• Control de admisiones  
• Control del ancho de banda  
• Gestión de zona  
• Señalización del control de llamada  
• Autorización de llamada  
• Gestión del ancho de banda  
• Gestión de llamada. 
Configuración: 
 
############################################################## 
Gatekeeper PUNTO NEUTRO i2CAT 
############################################################## 
 
[Gatekeeper::Main] 
Fourtytwo=42 
Name=PNoIP_GK 
NetworkInterfaces= 192.168.0.195/28 
TimeToLive=60 
TotalBandwith=-1 
 
[RoutedMode] 
GKRouted=0 
CallSignalHandlerNumber=2 
AcceptNeighborsCalls=1 
AcceptUnregisteredCalls=1 
DropCallsByReleaseComplete=1 
SendReleaseCompleteOnDRQ=1 
SupportATedEndpoints=1 
 
[RasSrv::GWPrefixes] 
csgw=1214,1215 
 
[RasSrv::LRQFeatures] 
IncludeDestinarionInfoInLCF=1 
CiscoGKCompatible=1 
NeighborTimeout=10 
ForwardHopCount=10 
AcceptForwardedLRQ=1 
AlwaysForwardLRQ=1 
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[RasSrv::GWPrefixes] 
csgw=1214,1215 
 
[RasSrv::LRQFeatures] 
IncludeDestinarionInfoInLCF=1 
CiscoGKCompatible=1 
NeighborTimeout=10 
ForwardHopCount=10 
AcceptForwardedLRQ=1 
AlwaysForwardLRQ=1 
 
[Proxy] 
Enable=0 
 
[RasSrv::ARQFeatures] 
CallUnregisteredEndpoints=1 
 
[RasSrv::PermanentEndpoints] 
### MCUÂ´s################# 
192.168.0.195=csgw;1215,1214 
 
### Teminales i2cat videnet ################# 
[GkStatus::Auth] 
rule=allow 
 
 
